网络安全设备维保技术参数
[bookmark: _GoBack]目前，我院所部署的5套网络安全设备（内网准入系统、内网杀毒软件、上网行为管理、双因素认证、安全隔离网闸），承担着边界与终端的安全防护、威胁监测以及业务通信安全保障等关键职能，是支撑医院信息系统安全稳定运行的重要基础设施。为持续保障这些设备的安全防护效能，确保其能与最新的安全威胁态势保持同步，现需采购基于所需维护的安全软硬件产品设备系统进行开展专业的维保服务，切实筑牢医院网络安全防线，为医疗业务的安全稳定运行提供坚实保障。
一、维保设备清单
需提供有效安全设备技术支持服务，包括但不限于：设备原厂特征库升级服务、设备故障快速响应处置服务、维保设备应急处置支持等。
	序号
	产品名称
	品牌型号
	采购内容

	1
	内网盈高准入系统
	ASM6837
	设备维保服务3年

	2
	CKEY动态认证系统
	CKEY DAS V1.0
	系统使用授权3年

	3
	内网杀毒软件
	天擎V6.0
	系统特征库授权升级服务3年

	4
	上网行为管理系统
	NT3200-45-HW
	系统特征库授权升级服务3年

	5
	安全管理网闸（安全隔离与信息交换系统）
	G9000-TV20M
	设备维保服务3年


二、★条款参数
	★具体内容

	★1、为保障做好本次项目的维保服务，有效维护采购人网络安全防护能力，磋商响应供应商需提供有跟本次项目采购内容清单范围内的核心产品【内网盈高准入系统，型号ASM6837】、【内网杀毒软件，型号天擎V6.0】的厂家关于该项目、该产品的合作协议或合同相关证明，可以佐证磋商供应商具备对应技术能力与资质来为采购人提供维保服务等能力，并要求承诺支持服务有效期间内该产品的原厂安全技术支撑、特征库授权升级等原厂售后服务（承诺函格式自拟）。

	★2、支持对采购人《采购内容清单》里的安全设备进行原厂维保对接，支持带特征库设备的进行原厂特征库无缝升级和策略响应，供应商需合同签订后15个日历日内开展第一次原厂特征库升级服务，须提供书面承诺兼容性（格式自拟）并加盖报价人公章（承诺函格式自拟）。

	★3、采购人有权在成交后随时根据应答依据对服务提供的维保授权文件、工具、功能等进行检验，成交供应商需无条件配合；如发现响应文件存在任何与事实不符的应答，或者原本承诺“支持”、“满足”等，后经验证无法满足的，视为成交供应商虚假应标和违约，采购人有权一次性没收所有履约保证金、终止合同，并将情况报送采购主管部门。须提供书面承诺函（格式自拟），否则响应无效。


二、采购内容清单
	序号
	产品名称
	品牌型号
	采购内容

	1
	内网盈高准入系统
	ASM6837
	设备维保服务3年

	2
	CKEY动态认证系统
	CKEY DAS V1.0
	系统使用授权3年

	3
	内网杀毒软件
	天擎V6.0
	系统特征库授权升级服务3年

	4
	上网行为管理系统
	NT3200-45-HW
	系统特征库授权升级服务3年

	5
	安全管理网闸（安全隔离与信息交换系统）
	G9000-TV20M
	设备维保服务3年


三、其他要求
1、供应商应在服务有效期内，为采购人提供服务团队，其中含项目经理1名。
2、服务响应机制：供应商须提供7×24小时全天候技术支持服务，确保全年无间断响应。设备出现故障时，须在1小时内通过电话、远程等方式响应，并提供7×24小时技术支持热线，保证30分钟内电话接通，及时提供初步解决方案。
3、现场支持时效：对于远程无法解决的故障，供应商需根据故障等级提供相应的现场支持服务。一级故障（导致核心业务系统瘫痪、重大安全风险等）须在2小时内到达医院现场进行处理；二级故障（影响部分业务系统运行、存在一定安全隐患等）须在4小时内到达现场；三级故障（不影响核心业务运行的一般性故障）须在8小时内到达现场 。
4、故障修复与备件更换服务：到达现场后，常规故障应在2小时内完成修复，若涉及核心安全设备或复杂故障，需在24小时内解决。供应商需支持重大故障设备备件替换，储备本次维保范围内设备所需的关键备件，确保故障设备的关键部件能够及时更换。如经技术评估确认设备无法修复，维保方需在48小时内提供同型号或性能不低于原设备的备用机，确保医院网络安全防护体系持续有效运行，最大限度降低对医疗业务系统正常运转的影响。
四、商务条件
（以“★”标示的内容为不允许负偏离的实质性要求）


